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I.  ZASADY ZARZADZANIA UPRAWNIENIAMI
PODCZAS PRACY

. Kazdy uzytkownik przetwarzajacy dane osobowe musi posiadaé¢ swoj whasny

indywidualny identyfikator (login) do logowania sie.

Tworzenie kont uzytkownikéw wraz z uprawnieniami wykonuje informatyk na
polecenie Administratora danych.

Uzytkownik nie moze samodzielnie zmienia¢ swoich uprawnien.

Uzytkownikowi zabrania si¢ umozliwianie innym osobom pracy na swoim koncie
posiadajgcym indywidualny identyfikator uzytkownika.

Zabrania si¢ pracy wielu uzytkownikéw na wspélnym koncie.
Uzytkownik rozpoczyna prace z uzyciem identyfikatora i hasta.

Uzytkownik jest zobowigzany do powiadomienia Administratora o probach logowania sig
do systemu osoby nieupowaznionej, jesli system to sygnalizuje.

W przypadku, gdy uzytkownik podczas proby zalogowania si¢ zablokuje system,
zobowigzany jest powiadomié o tym informatyka.

Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np.
pracownikom innych dzialow) wgladu do danych wy$wietlanych na monitorach - tzw.
Polityka czystego ekranu.

Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest
wywola¢ blokowany hastem wygaszacz ekranu lub wylogowaé sie z systemu
(WINDOWS + L). Jezeli tego nie uczyni, po uplywie 5 minut system automatycznie

aktywuje wygaszacz.

Zabrania si¢ uruchamiania jakiejkolwiek aplikacji lub programu na prosbe innej osoby, o ile
nie zostata dopuszczona do uzytkowania. Dotyczy to zwlaszcza programow
przestanych za pomoca poczty elektronicznej lub wskazanych w formie odnosnika
internetowego.

Po zakonczeniu pracy, uzytkownik zobowiazany jest:

wylogowac¢ si¢ z systemu informatycznego, a nastepnie wylaczyé sprzet
komputerowy

zabezpieczy¢ stanowisko pracy, w szczegélnosci wszelkg dokumentacje oraz nosniki
magnetyczne i optyczne, na ktérych znajduja si¢ dane osobowe.

REKTOR PRZEDSZKOLA
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ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU IT,
DYSKOW, PROGRAMOW

. Uzytkownik przetwarzajgcy dane osobowe korzystajacy ze sprzetu IT zobowiazany jest

do jego zabezpieczenia przed zniszczeniem lub uszkodzeniem.
Za sprzet IT rozumie sig: komputery stacjonarne, monitory, drukarki, skanery, ksera,
laptopy, stuzbowe tablety i smartfony.

Uzytkownik jest zobowigzany zglosi¢ zagubienie, utrate lub zniszczenie powierzonego
mu Sprzetu IT.

Samowolne instalowanie, otwieranie (demontaz) Sprzetu IT, instalowanie dodatkowych
urzadzen (np. twardych dyskow, pamieci) do lub podtaczanie jakichkolwiek
niezatwierdzonych urzadzer do systemu informatycznego jest zabronione.

Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym
(np.pracownikom innych dzialéw) wglad do danych wyswietlanych na monitorach
komputerowych - tzw. zasada czystego ekranu.

Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest
wywola¢ blokowany hastem wygaszacz ekranu (WINDOWS + L) lub wylogowaé sie z
systemu badz z programu.

Po zakonczeniu pracy, uzytkownik zobowigzany jest:
a. wylogowac si¢ z systemu informatycznego, a jesli to wymagane - nastepnie wylgczyé
sprz¢t komputerowy
b. zabezpieczy¢ stanowisko pracy, w szczegolnosci wszelkie no$niki magnetyczne i
optyczne na ktorych znajduja si¢ dane osobowe
c. dokumentacj¢ papierowa nalezy zamkna¢ w szafie lub zamykanym na klucz biurku
- tzn. polityka czystego biurka.

Jesli uzytkownik jest uprawniony do niszczenia no$nikéw, powinien trwale zniszczy¢
sam nos$nik lub trwale usunac¢ z niego dane (np. zniszczenie ptyt DVD w niszczarce,
zniszczenie twardego dysku, pendrive mtotkiem).

Uzytkownicy komputeréw przenosnych na ktérych znajdujg sie dane osobowe lub z
dostgpem do danych osobowych przez internetzobowigzani sg do stosowania zasad
bezpieczenstwa zawartych w Regulaminie uzytkowania komputeréw przenos$nych.

DYREKTOR PRZEDSZKOL~
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IIl. ZASADY ZARZADZANIA HASLAMI

Hasta powinny skladaé si¢ z min. 8 znakéw.
Hasta powinny zawiera¢ duze litery + mate litery + cyfry (lub znaki specjalne).

Hasta nie moga by¢ latwe do odgadnigcia. Nie powinny by¢ powszechnie uzywanymi
stowami. W szczegdlnosci nie nalezy jako hasel wykorzystywaé: dat, imion i nazwisk
0sob bliskich, imion zwierzat, popularnych dat, popularnych stéw, typowych zestawow:
123456.

Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywaé haset na
kartkach i w notesach, nie nakleja¢ na monitorze komputera, nie trzymaé pod klawiaturg
lub w szufladzie.

W przypadku ujawnienia hasta - nalezy natychmiast go zmienic.
Hasta musza by¢ zmieniane co 30 dni.

Jezeli system nie wymusza zmiany hasel, uzytkownik zobowiazany jest do
samodzielnej zmiany hasta.

Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto.

Uzytkownik zobowiazuje si¢ do zachowania hasta w poufnosci, nawet po utracie przez
nie waznosci.

Zabrania si¢ uzywania w serwisach internetowych takich samych lub podobnych haset jak
w systemie komputerowym firmy.

Zabrania si¢ stosowania tego samego hasla jako zabezpieczenia w dostepie do réznych
systemow.

Zabrania si¢ definiowania hasel, w ktérych jeden czlon pozostaje niezmienny, a drugi
zmienia si¢ wedlug przewidywalnego wzorca (np. Anna001, Anna002, Anna003 itd.). Nie
powinno si¢ tez stosowac hasel, w ktorych ktory$ z czlonéw stanowi imig, nazwe lub
numer miesigca lub inny mozliwy do odgadnigcia klucz.

DYREKTOR PRZEDSZKOLA
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IV. ZASADY PRZETWARZANIA DANYCH - WYNOSZENIA
NOSNIKOW Z DANYMI POZA OBSZAR JEDNOSTKI

1. Uzytkownikom zabrania si¢ wynoszenia na zewnatrz organizacji wymiennych
elektronicznych nosnikéw informacji z zapisanymi danymi osobowymi bez zgody
Pracodawcy / Zleceniodawcy. Do takich nosnikéw zalicza sie: wymienne twarde dyski,
pendrive, ptyty CD, DVD, pamigci typu Flash.

2. Dane osobowe wynoszone poza organizacje musza by¢ zaszyfrowane (szyfrowane dyski,
zahastowane pliki).

3. W przypadku, gdy dokumenty przewozi pracownik ( w plecakach, teczkach), zobowigzany jest
do zabezpieczenia przewozonych dokumentow przed zagubieniem i kradziezg.

4. Pracownicy, przetwarzajacy dane poza obszarem wyznaczonym sg zobowiazani:

l) Pilnowac i nie dopusci¢ do sytuacji, w ktorej akta lub dokumenty pozostawione sg bez
dozoru w czasie ich przenoszenia oraz przetwarzania poza obszarem wyznaczonym przez

Administratora Danych Osobowych.
2) dotozy¢ wszelkich staran, aby osoby postronne, nie mogly mieé dostepu do dokumentdw,

3) przechowywaé¢ dokumenty w sposéb zabezpieczajacy je przed przypadkowym uzyskaniem

do nich wgladu przez osoby nieupowaznione;

4) po zakonczeniu wykonywania pracy w terenie niezwlocznie zwrécié dokumenty do
Jednostki, a jesli nie jest to mozliwe przechowaé je w domu. Przechowywanie dokumentéw
w domu nastgpuje poprzez ich zamknigcie w sposéb uniemozliwiajacy dostgp 0s6b innych

niz upowazniony pracownik.

5. Pracownicy wynoszacy dokumenty do domu sg zobowigzani do ochrony danych w nich
zawartych i w razie ich udostgpnienia lub umozliwienia dostepu do nich osobom
nieupowaznionym podlegajg karze.

DYREKT@R PRZEDSZKOL
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V. ZASADY KORZYSTANIA Z INTERNETU

1. Uzytkownik zobowigzany jest do korzystania z Internetu wylacznie w celach
stuzbowych.

2. Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek
programow nielegalnych oraz plikéw pobranych z niewiadomego zrédia. Pliki takie
powinny by¢ $ciagane tylko za kazdorazowa zgodg informatyka lub Administratora.

3. Uzytkownik ponosi odpowiedzialnosé za szkody spowodowane przez oprogramowanie
instalowane z Internetu.

4. Zabrania si¢ wchodzenia na strony, na ktérych prezentowane sa informacje o charakterze
przestgpczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo (na
wigkszosci stron tego typu jest zainstalowane szkodliwe oprogramowanie infekujgce w
sposob automatyczny system operacyjny komputera szkodliwym oprogramowaniem)

5. Nie nalezy w opcjach przegladarki internetowej wiaczaé opcji autouzupelniania
formularzy i zapamietywania hasel.

6. W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy
zwraca¢ uwag¢ na pojawienie si¢ odpowiedniej ikonki (klédka) oraz adresu www
rozpoczynajacego si¢ frazg "https:". Dla pewnosci nalezy ,kliknaé" na ikonke kiodki i
sprawdzi¢, czy wlascicielem certyfikatu jest wiarygodny whasciciel.

7. Nalezy zachowaé szczego6lng ostrozno$é w przypadku podejrzanego zadania lub prosby
zalogowania si¢ na strong (np. na stron¢ banku, portalu spolecznosciowego, e-sklepu,
poczty mailowej) lub podania naszych loginéw i hasel, PIN-6w, numeréw Kkart
platniczych przez Internet. Szczegélnie tyczy si¢ to zadania podania takich informacji
przez rzekomy bank.

8. Zabrania si¢ samowolnego podigczania do komputeréw modeméw, telefondw
komoérkowych i innych urzadzen dostgpowych (np.: typu BlueConnect, iPlus, OrangeGo).
Zabronione jest tez {gczenie si¢ przy pomocy takich urzadzen z Internetem w chwili, gdy
komputer uzytkownika podiaczony jest do sieci firmowej.
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VI. ZASADY KORZYSTANIA
Z POCZTY ELEKTRONICZNEJ

. Przesylanie danych osobowych z uzyciem maila poza organizacj¢ moze odbywac sie

tylko przez osoby do tego upowaznione.

. W przypadku przesylania danych osobowych poza organizacje nalezy

wysyla¢ pliki zaszyfrowane/spakowane (np. programem 7 zip, winzipem, winrarem) i
zahastowane, gdzie hasto powinno by¢ przestane do odbiorcy innym sposobem:
telefonicznie lub SMS.

W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 8 znakéw: duze i
male litery i cyfry lub znaki specjalne.

Uzytkownicy powinni zwraca¢ szczegdlna uwage na poprawnos$é adresu odbiorcy
dokumentu.

Zaleca sig, aby uzytkownik podczas przesytania danych osobowych mailem zawart w

tresci prosbg o potwierdzenie otrzymania i zapoznania si¢ z informacjg przez adresata.

»wirusy", ktére infekujg komputer oraz czgsto pozostate komputery w sieci.
WYSOKIE RYZYKO BEZPOWROTNEJ UTRATY DANYCH

WAZNE: Nie wolno ,klika¢" na hiperlinki w mailach, gdyz mogg to by¢ hiperlinki do stron
z ,wirusami".Uzytkownik ,klikajac" na taki hiperlink infekuje komputer oraz inne
komputery w sieci.

WYSOKIE RYZYKO BEZPOWROTNEJ UTRATY DANYCH

. Nalezy zglaszaé informatykowi przypadki podejrzanych emaili.

Uzytkownicy nie powinni rozsyla¢ ,,niezawodowych" emaili w formie ..tancuszkéw
szczgdcia", np. Zyczenia Swigteczne adresowane do np.: 230 0s6b.

Podczas wysylania maili do wielu adresatow jednoczesnie, nalezy uzyé metody ,,Ukryte
do wiadomosci - UDW". Zabronione jest rozsytanie maili do wielu adresatéw z uzyciem

Uzytkownicy powinni okresowo kasowaé niepotrzebne maile.

Mail stuzbowy jest przeznaczony wylacznie do wykonywania obowigzkéw
stuzbowych.

Zakazuje si¢ wysylania korespondencji stuzbowej na prywatne skrzynki pocztowe
pracownikéw lub innych osdéb.

Uzytkownicy maja prawo korzysta¢ z poczty mailowej dla celéw prywatnych wylgcznie
okazjonalnie i powinno by¢ to ograniczone do niezb¢dnego minimum.




15. Zabrania si¢ uzytkownikom poczty elektronicznej konfigurowania swoich kont
pocztowych do automatycznego przekierowywania wiadomosci na adres zewnetrzny.

16. Korzystanie z maila dla celow prywatnych nie moze wptywaé na jakosé i ilogé
swiadczonej przez Uzytkownika pracy oraz na prawidlowe i rzetelne wykonywanie
przez niego obowiazkow stuzbowych.

17. Przy korzystaniu z maila, Uzytkownicy maja obowiazek przestrzegaé prawa wlasnosci
przemyslowej i prawa autorskiego.

18. Uzytkownicy nie majg prawa korzysta¢ z maila w celu rozpowszechniania tresci o
charakterze obrazliwym, niemoralnym lub niestosownym wobec powszechnie
obowigzujacych zasad postgpowania.
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VII. ZASADY OCHRONY ANTYWIRUSOWEJ

. Uzytkownicy zobowiazania sa do skanowania plikow wprowadzanych z zewnetrznych
nosnikOw programem antywirusowym, jesli system antywirusowy taka funkcje posiada.

. Zakazane jest wylaczanie systemu antywirusowego podczas pracy systemu
informatycznego przetwarzajacego dane osobowe.

. W przypadku stwierdzenia zainfekowania systemu lub pojawienia si¢ komunikatow ,,np.;
Twoj system  jest zainfekowany!, zainstaluj program antywirusowy".
Uzytkownik obowigzany jest poinformowaé niezwlocznie o tym fakcie Informatyka lub
Administratora.
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VIII.ZASADY ZABEZPIECZANIA DOKUMENTACJI
PAPIEROWEJ Z DANYMI OSOBOWYMI

Wszyscy pracownicy zobowigzani sa do przestrzegania tzw. ,,Zasady czystego biurka”.

Zasada ta polega na zabezpieczaniu (zamykaniu) dokumentéwnp. w szafach, biurkach,
pomieszczeniach przed kradziezg lub wgladem os6b nieupowaznionych po godzinach
pracy lub podczas ich nieobecnosci w trakcie godzin pracy.

Zasada uniemozliwia réwniez wglad klientom do innej dokumentacji papierowej na
biurku gdyz na biurku lezg tylko dokumenty danego klienta/strony.

Kazdy pracownik zobowiazany jest do przechowywania na biurku tylko tych
dokumentdéw, ktore s3 pracownikowi niezb¢dne w danym momencie pracy do
wykonania biezacych zadan.

. Na biurku nie mogg znajdowac¢ si¢ napoje w pojemnikach grozacych rozlaniem ptynu.

Po zakoficzonej pracy pracownik zobowigzany jest odlozy¢ wszystkie dokumenty
do zamykanej na klucz szafy.

Po zakoniczonej pracy na biurku moga znajdowa¢ sie jedynie telefon i przybory biurowe,
takie jak: zszywacz, dziurkacz, dtugopis, itp.

Pracownik zobowigzany jest do niszczenia dokument6w niepotrzebnych i wydrukéw
w taki sposob, aby nie byto mozliwe odtworzenie zawartych w nich informacji, np. w
niszczarkach lub przygotowaniu ich do bezpiecznej utylizacji.

Zabrania si¢ pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w korytarzach, na kserokopiarkach, drukarkach, w
pomieszczeniach konferencyjnych.

Zabrania si¢ wyrzucania niezniszczonych dokumentéw na $mietnik lub porzucania ich
na zewnatrz, np., na terenach publicznych, miejskich, w lesie.
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IX. SKROCONE ZASADY POSTEPOWANIA W PRZYPADKU
NARUSZENIA DANYCH OSOBOWYCH

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadomieniaPracodawcy w przypadku stwierdzenia lub podejrzenia naruszenia ochrony
danych osobowych.

2. Do sytuacji wymagajacych powiadomienia, naleza:
a. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentéw
b. niewlasciwe zabezpieczenie sprzgtu IT, oprogramowania przed wyciekiem, kradzieza
i utratg danych osobowych
c. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka / ekranu, ochrony hasel, niezamykanie
pomieszczen, szaf, biurek).

3. Do incydentéw wymagajacych powiadomienia, naleza:

a. zdarzenia losowe zewngtrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata
zasilania, utrata lacznosci)

b. zdarzenia losowe wewngtrzne (awarie serwera, komputeréw, twardych
dyskoéw, oprogramowania, pomytki informatykow, uzytkownikéw, utrata /
zagubienie danych)

c. umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, swiadome zniszczenie dokumentéw/danych, dziatanie wiruséw i
innego szkodliwego oprogramowania).

4. Typowe przyktady incydentow wymagajace reakcji:

a. Slady na drzwiach, oknach i szafach wskazujg na probe wiamania

b. dokumentacja jest niszczona bez uzycia niszczarki

c. fizyczna obecnos¢ w budynku lub pomieszczeniach osob zachowujacych sie

podejrzanie

d. otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe

e. ustawienie monitorow pozwala na wglad oséb postronnych w dane osobowe

f. wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz
organizacji bez upowaznienia Pracodawcy / Zleceniodawcy

g. udostepnienie danych osobowych osobom nieupowaznionym w formie
papierowej, elektronicznej i ustnej

h. telefoniczne proby wyludzenia danych osobowych

i. kradziez, zagubienie komputerow lub CD, twardych dysk6w, Pendrive z danymi
osobowymi

j. maile zachgcajace do ujawnienia identyfikatora i/lub hasta,

k. pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie
komputerow

I hasta do systeméw przyklejone sa w poblizu komputera

......... data orawnie ..
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X. OBOWIAZUJACE ZASADY ZACHOWANIA POUFNOSCI I
OCHRONY DANYCH OSOBOWYCH

1. Kazda z 0s6b dopuszczona do przetwarzania danych osobowych jest zobowigzana do:
a  przetwarzania danych osobowych wylacznie w zakresie i celu przewidzianym w
powierzonych przez Pracodawcg / Zleceniodawce zadaniach
b.  zachowania w tajemnicy danych osobowych do ktérych ma dostep w zwigzku z
wykonywaniem zadan powierzonych przez Pracodawce / Zleceniodawce
c. niewykorzystywania danych osobowych w celach niezgodnych z zakresem i
celem powierzonych zadan przez Pracodawce / Zleceniodawce

d. zachowania w tajemnicy sposob6w zabezpieczenia danych osobowych

e. ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utrata, modyfikacja danych osobowych, nieuprawnionym
ujawnieniem danych osobowych, nieuprawnionym dostepem do danych
osobowych oraz przetwarzaniem.

2. Jesli jest to przewidziane, osoba dopuszczona do przetwarzania odbywa szkolenie z zasad
ochrony danych osobowych.

3. Osoby zapoznane z trescia niniejszej Zasad ODO lub przeszkolone zobowigzane sg
podpisa¢ Oswiadczenie o zachowaniu poufnosci.

4. Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych
osobom nieupowaznionym lub osobom ktérych tozsamosci nie mozna
zweryfikowaé lub osobom podszywajacym si¢ pod kogo$ innego.

5. Zabrania si¢ przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie mogg
wykaza¢ si¢ jasng podstawa prawng do dostepu do takich danych.

6. Zabrania si¢ ujawniania na grupach dyskusyjnych, forach internetowych, blogach itp.
jakichkolwiek szczeg6tow dotyczacych funkcjonowania Jednostki/Podmiotu ADO, w tym
informacji na temat sprzgtu i oprogramowania, z jakiego korzysta Jednostka/Podmiot oraz
informacji kontaktowych innych, niz ogélnodostgpne w materiatach zewnetrznych.

DYREKTOR PRZEDSZKOLA

........ Hota fofaona....
(Podpis ADO)

POSTEPOWANIE DYSCYPLINARNE

1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu potraktowane bedg jako ci¢zkie naruszenie obowigzkéw
pracowniczych lub naruszenie zasad wspélpracy.

2. Post¢powanie sprzeczne z powyzszymi zasadami moze tez by¢ uznane przez
Pracodawce/Zleceniodawce za naruszenie przepiséw karnych zawartych w
ogolnym Rozporzadzeniu o ochronie danych UE z dnia 27 kwietnia 2016r.




